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NUESTRA SOLUCION

El servicio se enfoca en recopilar,
analizar y documentar datos
relacionados con la red vy la
organizacién, con el fin de disefiar una
evolucion estructurada de la
infraestructura. Esto incluye la
actualizacién de diagramas, el disefio
de arquitectura de red y la estrategia
de evolucién en fases, garantizando la
alineacién con las tendencias
tecnoldgicas y estdndares mundiales.

DURACION:

BENEFICIOS DEL SERVICIO

Optimizacion de la Infraestructura digital
Mejora la eficiencia y resiliencia de tu red, eliminando puntos ‘
criticos para garantizar un rendimiento constante y preparado

para las demandas futuras.

Actualizacion Tecnolégica

3

Alinea tu red con estdndares y tecnologias avanzadas como
Zero Trust, mejorando la seguridad y facilitando la integracién sronr

con soluciones innovadoras.

Planificacién Estratégica .-

Disefia una evolucidon en fases que minimiza riesgos,

asegurando cambios efectivos y alineados con las metas del %@) 2
negocio. \




ACCIONES PRINCIPALES

SEEN 1. RECOLECCION DE DATOS
-2 DE RED LOGICOS
Inventario de Dispositivos

Catalogaciéon completa de switches, routers, firewalls, puntos de
acceso y ofros componentes de la red.

Auditoria de Configuraciones
Revisién detallada de protocolos activos, accesos configurados y
listas de control de acceso (ACLs).

Evaluacion de Cumplimiento Normativo

Andlisis del estado de conformidad con estdndares como SO
27001, GDPR y NIST CSF.

2. ACTUALIZACION DE
DIAGRAMAS TOPOLOGICOS

distribuciéon de segmentos de red y puntos criticos..

Identificacion de Flujos y Puntos Criticos
Andlisis de los flujos de trafico y deteccidn de dreas vulnerables

Mapeo de la Topologia Actual
Documentacién detallada de la estructura fisica y légica de la
red existente, Incluyendo conexiones entre dispositivos,
en la seguridad.

Representacion Grafica de Segmentos de Red

Creacién de diagramas que ilustran VLANSs, zonas de seguridad y
otros segmentos clave.



3. DISENO DE
ARQUITECTURA DE RED
Diseiio alineado con estdndares modernos

Propuesta de un disefio basado en estdndares modernos (por
ejemplo, Cisco SAFE, NIST SP 800-207 para Zero Trust).

Politicas de acceso claras:
Definicién de roles y politicas de acceso basadas en el principio

de menor privilegio.

Controles avanzados de seguridad
Implementacién de NGFW vy sistemas de prevencidn de intrusiones

4. ANALISIS Y ESTRATEGIA
DE EVOLUCION EN FASES

Definicion de fases claras:
Definir fases claras para la implementacién de cambios

Pruebas piloto efectivas:
Realizar pruebas piloto antes de aplicar cambios a toda la

infraestructura

Métricas clave de evaluacion:
Establecer métricas clave para evaluar el éxito de cada fase

(latencia, uso de CPU, cumplimiento normativo)

ENTREGABLES

<> Informe de Andlisis Inicial (SRD)

<> Nuevo Disefio de la Red (HLD)

<> Informe de Cierre de la Evolucién (DIF)

<> Presentacién de Transferencia de Conocimiento (PTK)




TJLD

TXDXSECURE SA.C.
RUC: 20607043427
Contdctanos: +51 942 325 448; +51 999 379 845
Correo: administracionetxdxsecure.com

Calle las Gorsellas No 167 Naranjal
San Martin de Porres

Lima, Peru

www.ixdxsecure.com



https://www.linkedin.com/company/txdxsecure
https://www.instagram.com/txdxsecure/
https://m.facebook.com/people/TXDXSECURE/100064326360495/?locale=es_LA
https://youtube.com/@txdxsecure8373?si=qgrSHow16maa3B1A
https://api.whatsapp.com/message/P6FDCAJPBPINE1?autoload=1&app_absent=0

